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INTRODUCCION

El objetivo del presente manual es proporcionar a empleados y
concesionarios la informacion necesaria para evitar que sean
victimas de la extorsion y fraude telefénico.

Este manual contiene un andlisis acerca de quién lleva a cabo estas
conductas; como se selecciona a las victimas y el impacto que provoca
en ellas, las modalidades empleadas por los delincuentes, las
caracteristicas de estos delitos y las recomendaciones para evitar caer
en el engafio.
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1.- é§QUIEN RELIZA ESTAS LLAMADAS?

Estas llamadas son realizadas principalmente desde otros Estados del
pais, por delincuentes que por lo general ya se encuentran recluidos en
carceles que carecen de las medidas de seguridad necesarias para
evitar que desde su interior se ejecuten estas conductas. Y es a través
del engafio y la intimidacion como estos delincuentes pretenden
despojar a las victimas de su patrimonio.
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2.- LAEXTORSION Y EL FRAUDE T,ELEF(')NICO
DESDE EL PUNTO DE VISTA SICOLOGICO

La extorsion y el fraude telefénico son conductas virtuales que los
delincuentes encuentran rentables debido a la crisis que provocan en
las victimas. Segun los especialistas en el tema, el impacto sicoldgico
gue sufren las victimas es similar al provocado por el secuestro, por lo
gue si no cuentan con el apoyo necesario, terminan accediendo a las
pretensiones del delincuente, es decir, entregando o depositando
dinero.

Estas conductas son sucesos traumaticos, prolongadosy colectivos.

Son traumaticos debido a que provocan descontrol sicolégico en las
victimas y sus allegados; son prolongados por que trascienden en el
tiempo; y son colectivos porque afectan no solo a la victima, sino a
todas aquellas personas allegadas a ella.

Para los expertos en el tema de atencion en crisis:

“SON SITUACIONES ANORMALES QUE LE SUCEDEN A UN
SER HUMANO NORMAL".

Por lo que es importante que Usted sepa que para enfrentar un evento
de este tipo, cuenta con el apoyo de la linea de denuncia anénima 089,
la cual esté disponible las 24 horas del dia, los 365 dias del afio, y es
atendida por profesionistas con perfil de Licenciados en Derecho,
capacitados para la recepcion de denuncias de todo tipo de delitos o
infracciones, y especializados en temas como extorsion, fraude,
secuestro, asesoria sicolégica y atencion en crisis.

Crisis: Es un estado temporal de trastorno y desorganizacién que
surge cuando una persona pierde su equilibrio emocional por un
hecho inesperado y potencialmente peligroso (situacién critica).
Produce colapso (ruptura de esquemas, bloqueo mental, vision
de tdnel) en las personas, que las incapacita para resolver
problemas.
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3.- SELECCION DE LAS VICTIMAS.
¢COMO OBTIENEN MI INFORMACION?

Lo que mas inquieta a las victimas es la duda acerca de ¢como
obtienen miinformacion?

Segun estudios e investigaciones realizadas, la informacion se puede
obtener de dos formas:

1. FORMA GENERICA: Aqui la informacion que se obtiene es muy
limitada y general, y normalmente va a resultar en un hecho virtual (una
llamada de extorsion o fraude). Dicha informacion se obtiene a través
de las siguientes fuentes:

A) A través del directorio telefénico. Esta es la principal fuente de
informacion de los delincuentes.

B) A través de encuestas telefonicas. Generalmente se identifican
como empleados de instituciones financieras, bancos o empresas
diversas, y solicitan a la posible victima datos personales, financieros y
referencias de amigos o conocidos. En otras ocasiones envian correos
electronicos solicitando actualizacion de datos.

C) A través de llamadas telefénicas de supuestos familiares.
Normalmente la persona que llama se identifica como un “primo, tio,
sobrino o algun otro familiar” que viene de Estados Unidos o de otro
estado del pais.

D) A través de encuestas en lugares publicos (centros comerciales,
cines, parques, etc).

E) En menor medida de las redes sociales, periddicos, revistas,
volantes depromocién de comercios, etc.
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2. FORMA DIRECTA: La informacién que se obtiene a través de esta
forma es mas especifica y detallada, ya que generalmente es obtenida
por personas allegadas a las victimas (empleados, ex empleados, ex
parejas, bandas organizadas que establecieron vigilancia para
obtener la informacion de la victima, etc), lo cual torna mas delicada
esta situacion, ya que generalmente resulta en la comision de un delito
real (secuestro o extorsiénreal).

LA CLAVE PARA SABER SI NOS ENFRENTAMOS A UN HECHO
REAL O UN HECHO VIRTUAL ES CONOCER CON CUANTA
INFORMACION CUENTA EL DELINCUENTE, PARA ANALIZAR
QUE TAN DETALLADA ES (con horas y detalles de los
movimientos de las victimas y sus familiares), O SIES GENERAL
(datos generales que se pueden obtener por fuentes publicas, o
“ganchos” que lanza el delincuente para ver si caemos en su
juego).
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4.- SELECCION DE LAS VICTIMAS:
PERSONAS MAS VULNERABLES

Segun las investigaciones y estudios realizados, se ha detectado que
las persona de la tercera edad y los menores de edad son los méas
vulnerables para otorgar informacion a los delincuentes y para ser
victimas de estos engafios, por lo cual, se recomienda que si se cuenta
con personas con estas caracteristicas en casa, se dialogue con ellos y
se les prevenga acerca de estas conductas, y que ademas se les
ponga especial atencidon cuando contesten el teléfono o utilicen las
redes sociales.
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EXTORSION .

PP 1



"SEGUR
IDAD PARAPREVENIRLAEXTORSION YELFRAUDE TELEFONICO

5.- LA EXTORSION TELEFONICA
DESDE EL PUNTO DE VISTA LEGAL

El Cddigo Penal establece que comete el delito de extorsion “el que
para obtener un lucro obligue a otro, a realizar u omitir un acto
en perjuicio de supatrimonio o el deun tercero”.

Analizando esta conducta observamos que los delincuentes que llevan
a cabo la extorsion telefonica, obligan a las victimas a acceder a sus
pretensiones a través de insultos, amenazas e intimidacion, lo que la
convierte en una de las conductas que mas inquietud causa por la
formaen que se ejecuta.

Es importante sefialar que derivado de una iniciativa presentada por la
Secretaria de Seguridad Publica, en el que se “Agrava la pena para
aquel que realice esta conducta utilizando la via telefénica, el correo
electronico o cualquier otro medio de comunicacion electrénico o
digital”. Ademas, también se agrava la conducta si es cometida en
contra de menores de edad, entre otras cosas.

También se logré que se incluyera a la extorsion dentro de la Ley
Contra la Delincuencia Organizada, para que los individuos que
lleven a cabo esa conducta, sean sancionados por ese solo hecho
como Miembros de la Delincuencia Organizada (dandose las
condiciones establecidas en la Ley).
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6.- LAEXTORSION TELEFONICA
MODALIDADES EMPLEADAS POR LOS DELINCUENTES

Actualmente se conocen 6 modalidades de extorsion telefénica
conalgunas sub modalidades:

FAMILIAR SECUESTRADO (Presenta2 sub modalidades)

La persona que llama dice ser un familiar (por lo general hijo o hija)
guien supuestamente se encuentra secuestrado, y llorando pide ayuda
para que lo liberen. Asi mismo, puede tomar la comunicacion el
presunto secuestrador exigiendo depdésitos de dinero en efectivo o
recargas telefénicas. Otra variante consiste en sacar a la posible
victima de su domicilio, ordenandole acudir aun hotel y rentar un
cuarto, o acudir a un centro comercial y permanecer en el lugar
mientras intentan negociar con los familiares. Utilizan la llamada
tripartita para poner en la bocina a la victima, familia y presunto
secuestrador.

AMENAZA DE GRUPOS DE LA DELINCUENCIA ORGANIZADA

(Presenta 2 sub modalidades, la de extorsion a casas particulares y
el cobro de piso a comercios) La persona que llama se identifica
como miembro de un cértel (Zetas, Arellano Félix, etc.), y solicita dinero
o recargas telefénicas a cambio de no hacerle dafio al denunciante o a
su familia. En esta misma vertiente, los delincuentes realizan llamadas
a comercios y exigen “Cobro de Piso” por permitir dejar trabajar a los
comerciantes.

AMENAZA POR SUPUESTA DENUNCIA

La persona que llama se identifica como miembro de un cartel (Zetas,
Arellano Félix, etc.) o como comandante de alguna corporacion
policiaca y solicita dinero a la victima, ya que presuntamente
descubrieron que de su namero telefénico se denunciaron vehiculos
con personas armadas, 0 una casa de seguridad, y que presuntamente
la intervencion de la autoridad les caus6 pérdidas econdmicas, por lo
que exigen recuperar lo perdido.

m 13



"SEGUR
IDAD PARAPREVENIRLAEXTORSION YELFRAUDE TELEFONICO

AMENAZADEASALTO

(Esta modalidad por lo general afecta solamente a comercios como
farmacias, papelerias, tiendas de autoservicio, etc). La persona que
llama se identifica como miembro de un cartel (Zetas, Arellano Félix,
etc.) o como un delincuente comun, y le solicita dinero al empleado que
contesta la llamada, amenazandolo de que si no le efectia un depdsito,
un grupo armado va a entrar al negocio y lo va a “asaltar”.

SUPUESTA AUTORIDAD EXIGIENDO DINERO PARA
EXONERARLODEUNDELITO

La persona que llama dice ser un comandante de alguna corporacion
policiaca, y le solicita dinero a la victima ya que presuntamente
encontrd informacion comprometedora en un domicilio cateado, o en el
lugar de la comisién de un delito, y dicha informacion lo involucra en el
mismo.

FOTOGRAFIAS COMPROMETEDORAS

La persona que llama manifiesta poseer fotografias, videos o
documentos comprometedores de la victima, y le solicita dinero a
cambio de no usarlas en su contra o de no hacerlas publicas a través de
las redes sociales.

SUPUESTA AUTORIDAD OFRECIENDO PROTECCION A
EMPRESARIOS

La persona que llama dice ser un comandante de alguna corporacién
policiaca, y ofrece proteccion a empresarios a cambio de dinero.
Cuando la victima se niega, inician las amenazas e intimidaciones.

m 14
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7.- CARACTERISTICAS DE LA EXTORSION TELEFONICA
M Utilizan un lenguaje agresivo, con insultos, amenazas e intimidacion.

M Las personas que llaman por lo general presentan en su tono de voz un
acento distinto al de la regién.

M Le solicitan a la victima permanecer en la linea (con el fin de que no
solicite ayuda a la autoridad, o trate de localizar al presunto familiar
secuestrado).

B Manifiestan estar cerca del domicilio de la victima.

H Manifiestan contar con informacion personal de la victima o de sus
familiares.

M Solicitan cantidades elevadas de dinero (en promedio de los $15,000
alos $100,000 pesos) o (de los $2,000 a los $10,000 délares), aunque
puede ser mas.

M Solicitan a la victima que salga de su domicilio y que acuda a un hotel
y rente un cuarto, o que acuda a un centro comercial y permanezca en
el lugar mientras negocian con los familiares.

M Utilizan la llamada tripartita para poner en la bocina a la victima,
familiay presunto secuestrador.

M Si no logran obtener la suma de dinero solicitada, se conforman con
unarecargatelefénica a un nimero telefénico determinado.
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8.- ELFRAUDE TELEFONICO DESDE EL PUNTO DE VISTA LEGAL

El Cdédigo Penal establece que comete el delito de fraude “el que
engafiando a uno o aprovechandose del error en que éste se
halle, se hace ilicitamente de una cosa o alcanza un lucro
indebido.”

Analizando esta conducta, observamos que los delincuentes que
llevan a cabo el fraude telefénico utilizan como principal herramienta el
engafo, es decir, no amenazan, no intimidan, solamente se valen de
su astucia para envolver a la victima en una historia falsa, con el fin de
despojarlos de una suma de dinero.
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9.-EL FRAUDE TELEFONICO
MODALIDADES EMPLEADAS POR LOS DELINCUENTES

Actualmente se conocen 4 modalidades de fraude telefonico con
algunas sub modalidades:

FRAUDE POR RIFAS Y SORTEOS (Presenta 2 sub modalidades)
La persona que llama le informa a la victima que resulté ganador de
alguna rifa o sorteo, y que para obtener su premio, necesita que
deposite cierta cantidad de dinero en una cuenta o que deposite tiempo
aire a un numero telefénico en especifico. Otra variante es que la
notificacién del supuesto premio se envia a través de un mensaje de
texto en el que solicitan a la victima comunicarse a un nimero
telefénico distinto para reclamarlo.

FAMILIAR DETENIDO EN LA ADUANA (Presenta 2 sub
modalidades)

La persona que llama dice ser un supuesto familiar que viene de
Estados Unidos y le solicita dinero a la victima ya que presuntamente
fue detenido en la aduana, en la garita 0 en un retén, debido a que no
declaré algunos articulos que traia para regalarle y lo tienen detenido.
Otra variante es que se comunica un presunto funcionario de aduanas
o de un retén, informando que tiene detenido a un familiar de la victima
por los mismos motivos y solicita dinero a cambio de su liberacion.

18
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FAMILIAR DETENIDO POR UN DELITO (Presenta 2 sub
modalidades)

La persona que llama dice ser un supuesto familiar que viene de
Estados Unidos y le solicita dinero a la victima ya que presuntamente
fue detenido debido a que se vio involucrado en un atropellamiento,
choque, robo, etc. Otra variante es que se comunica un presunto
comandante de alguna corporacion policiaca informando que tiene
detenido a un familiar de la victima por los mismos motivos y solicita
dinero a cambio de su liberacion.

FAMILIARHOSPITALIZADO

La persona que llama manifiesta ser empleado de una instituciéon de
salud, informando que un familiar de la victima se encuentra
hospitalizado, y solicita dinero para su atencion médica.

PPG 19
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10.- CARACTERISTICAS DEL FRAUDE TELEFONICO

Normalmente esta conducta se da en dos etapas:

1.Lallamadao envio demensaje paralapreparacion del delito.
2.Lallamadaenlaquesesolicitael dineroalavictima.

M El lenguaje utilizado por los delincuentes es muy cordial y “fluido”,
para venderle a la victima el engafio.

M Solicitan cantidades bajas de dinero (en promedio de los $500 a los
$15,000 pesos) o (de los $500 a los $2,000 ddlares), aunque puede ser
mas.

B Sj no logran obtener la suma de dinero solicitada, se conforman con
unarecargatelefénica a un nimero telefénico determinado.
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11.- OTRAS CARACTERISTICAS DE LAS
EXTORSIONES Y FRAUDES TELEFONICOS

Por lo regular solicitan alas victimas realizar depdsitos de dinero
en los siguientes lugares:

BANAMEX 33%
COPPEL 17%
SORIANA 10%
BANCOMER 7%
ELEKTRA 6%
BANCOAZTECA 2%
WESTERN UNION 1%
WALMART 1%
BANCOHSBC 1%
OTROS 1%

* La Tabla muestra informacién obtenida de las denuncias
andénimas recibidas a través del niumero 089.

PPG
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OTRAS CARACTERISTICAS DE LAS
EXTORSIONES Y FRAUDES TELEFONICOS

Por lo regular las llamadas se generan de numeros telefonicos

con las siguientes ladas:

JALISCO
D. F.
PRIVADOS

TAMAULIPAS

EDO. DE MEXICO
HIDALGO
NUEVO LEON
MORELOS
SONORA
VERACRUZ

322/331/333
55

NO IDENTIFICADOS

833/834/867

868/399
595/722
771/775
81
731/735
661/662/644
228/229/846

*La Tabla muestra los 10 primeros lugares de los cuales proceden

la _mayoria de llamadas. Esta informacién se obtuvo de las

denuncias anénimas recibidas através del nimero 089.

PPG
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12.- LAIMPORTANCIA DE DENUNCIAR Y SOLICITAR APOYO

Se cuenta con el nimero de denuncia anénima 089, linea
telefénica totalmente confidencial, a través de la cual los ciudadanos
pueden realizar sus denuncias de forma anénima y solicitar apoyo las
24 horas del dia, los365 dias del afio.

Los operadores telefonicos que atienden las llamadas efectuadas al
ndmero 089 son profesionistas con perfil de Licenciados en Derecho,
capacitados para la recepcién de denuncias de todo tipo de delitos o
infracciones, y especializados en temas como extorsion, fraude,
secuestro, primeros auxilios psicolégicos y atencion en crisis.

Por lo cual, en caso de que algun ciudadano sea victima o testigo de un
delito, o esté recibiendo llamadas en las que le solicitan dinero a
cambio de algo, no debe dudar en llamar para recibir ayuda
profesional.

CUIDATE DEL

FRAUDE

TELEFONICO
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13.- RECOMENDACIONES PREVENTIVAS

M No proporcione informacién personal o financiera a desconocidos
(encuestas o a presuntos familiares).

M Adquiera un identificador de llamadas y una maquina contestadora.

M En la grabacion que realice en la maquina contestadora, no mencione
su nombre o apellidos de la familia (por ejemplo: no grabar “esta
Usted llamando a la casa de la familia Gomez”), no dé informacién
demas.

M Cuando alguien llamey le pregunte ¢ A dénde llamo?, responda
(A donde desea llamar?, o si preguntan ¢Con quién hablo?,
conteste ¢ Con quién deseahablar?

M No permita que los nifios ni personas de la tercera edad contesten el
teléfono o utilicen las redes sociales sin supervision.

B En el caso de los comerciantes, no proporcione sus ndmeros
particulares para realizar negocios, ni los promocione en volantes,
anuncios, directorio telefénico, etc. Establezca un nimero comercial
exclusivo para los negocios y otro nimero para cuestiones familiares o
personales.

M En el caso de los comerciantes, que platiquen con los empleados para
qgue no otorguen informacion personal de los propietarios, socios o
familiares de los mismos a desconocidos.

B Mantener una comunicacion constante con la familia, hagales saber en
déndey con quién esta.

M Establezca una palabra que sirva de clave o contrasefia con los

miembros de la familia, por si se da el caso de que reciban alguna
llamada en la que le digan tener secuestrado a alguno de ellos.

PPG
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14.- RECOMENDACIONES DURANTE EL EVENTO
¢QUE DEBE DE HACER SI RECIBE UNA LLAMADA?
B Mantenga la calma
B Anote los datos de la llamada

M Digale al delincuente “que ya sabe que se trata de un engafio y que no
vaacaerensujuego”’

M Cuelgue la llamada

B Comuniquese inmediatamente al 089

¢ QUE NO DEBE DE HACER S| RECIBE UNA LLAMADA?
M No otorgue nimeros de tarjetas telefénicas o bancarias

l No de informacién personal ni financiera de Usted ni de sus familiares o
amigos

H No realice depdsito alguno si no ha sido asesorado por la autoridad

B No prometa cantidad econoémica alguna si no cuenta con el apoyo de la
autoridad

M Si el delincuente lo cita en algun lugar jNo acuda si no cuenta con el
apoyo de la autoridad!

Bl Si el delincuente le indica que salga de su domicilio y se dirija a otro
lugar jNolo haga!

B No desconecte ni descuelgue la linea telefonica, ya que familiares o
amigos pueden intentar localizarlo para ver si se encuentra bien

B No rete ni insulte al delincuente

PPG
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15.-OTRAS RECOMENDACIONES

B Sile informan que tienen en su poder a un familiar suyo, primero ubique
al familiar y asegurese de que se encuentra bien

B En caso de que no ubique al familiar, cuando estos individuos le llamen,
pida hablar con él y hagale preguntas personales que sélo su familiar
conozca (palabraclave)

B No salga personalmente a buscar al familiar, que alguien més lo haga,
o si Usted lo hace, avise a los demas miembros de la familia hacia
donde se dirige

H Si se comunican de nuevo del mismo nimero telefénico, ya no conteste
esallamada

M En caso de que le hayan dado informacion personal de sus familiares o
amigos, verifique con ellos la veracidad de la misma

B Inféormele a sus familiares y amigos acerca de la llamada, es muy
probable que si ya obtuvieron su informacién, también cuenten con los
datos de gente cercana a Usted

H Inférmele a sus familiares y amigos de esta situacion para que no
proporcionen informacion personal a extrafios y no sean victimas de
estos delincuentes

M Reporte el hecho al 089

B En caso de que se haya efectuado algun depdsito, NO destruya el

comprobante del mismo y realice la denuncia correspondiente ante el
Ministerio Publico del Fuero Comun
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